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L MINISTERE DE LA COMMUNICATION ET DES TECHNOLOGIES
DE L’INFORMATION ET DE LA COMMUNICATION

ARRETE
| v Sppiscgl v / f/
ANNEE 2014 N° AQ& /MCTIC/DC/SGM/DGCEP/DRC/SA

Fixant les catégories de donnees a caracteére personnel et la duree
de leur conservation par les exploitants de réseaux et les
exploitants des services de - commumcatmns électroniques en
Repubhque du Bénin

LE MINISTRE DE LA COMMUNICATION ET DES TECHNOLOGIES '
DE-L’INFORMATION ET DE LA COMMUNICATION

Vu  laloin® 90-032 du 11" décembre 1990 portant Constitution de la
République du Benm

Vu la proclamation le 29 mars 2011 par la Cour Constitutionnelle
des résultats définitifs de lelect1on présidentielle du 13 mars
2011 ; -

- Vu  laloin® 2014-14 du 09 juillet 2014 relative aux communications
electroniques et & la poste en République du Bénin ;

Vu le décret n°2013-457 du 08 octobre 2013 portant composmon du
Gouvernement de la République du Bénin ; : '

Vu le decret n° 2012-191 du 03 juillet 2012 fixant la structure- type
~des M1n1steres

- Vu le décret n° 20 14-021 du 20 janvier 2014 portant attrlbutlons
organisation et fonctionnement du Ministére de la
Communication et des Technologies de VInformation et de la
Commumcatwn

Sur p}ropos'ition du Directeur de la Régler_nentation et de la Coopération,
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ARRETE :

CHAPITRE 1ER: OBJET - DEFINITIONS

Article 1¢* : En application de l'article 117 de la loi n® 2014-14 du 09
juillet 2014 relative aux communications ,éle,ctroniqucs_ et a la poste en
République du Bénin, ci-aprés dénommeée : « Loi », le ‘prés_ent arrété a
pour objet de déterminer les catégories de données a caractére
personnel et la durée de leur conservation par les opérateurs de

réseaux et des exploitants de service de communications électroniques.

Article 2 : Pour 'application du présent arréte, les définitions figurant

a l'article 3 de la Loi sont applicables.

Les définitions suivantes sont également applicables :

- Données personnelles : les nom et prénom ainsi que les

adresses de facturation et de livraison de l'utilisateur final.

- Identifiant d'un utilisateur final : l'identifiant exclusif attribué
aux personnes qui s'abonnent ou s'inscrivent a un service
d'accés a l'Internet ou & un service de communication par

I'Internet;

- Identifiant cellulaire : le nurriéro d'identification de la cellule ol

un appel de téléphonie mobile .a,commengé} ou a pris fin;

- Service de téléphonie : Le scrvvice de t’éléphonie inclut les appels
téléphoniques (notamment les appels vocaux, la messagerie'_
vocale, la téléconférence et la co}nirr‘lunication deldonnées), les
services supplémentaires (notamment le renvoi ou le trah.sfert
d'appels) et les _seﬁices de messagerie et multimédias
(notamment les services de messages br.efs (SMS), les services de

médias améliorés (EMS) et les services multimédias (MMS)).
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CHAPITRE 2 : CATEGORIES DE DONNEES A CONSERVER

Art_1cle 3: Conformement a l’artlcle 116 de la Loi, '1e_s données

conserveées et traitées portent exclusivement sur :

l’identiﬁcation des personnes utilisatrices des services fournis

par les opérateurs de réseaux et les exploitants de service de
Communications €lectroniques ; :

les caracterlst1ques techniques des communications assurées par
ces derniers ; '

la Iocahsatmn des équipements terminaux.

Article 4 : Les données a conserver par les exploitants des services de
téléphonie fixe et les operateurs de réseaux sous—Jacents sont les
suivantes : ‘

a) les données relatives a lidentification de I'utilisateur final :

b)

le numéro attribué a lutilisateur final ;

les données personnelles de l'utilisateur final ;

la date de début de l'abonnement ou de l'enreglstrement au

service ;

le type de service de téléphonie fixe utilisé ainsi que les services .
annexes auxquels l'utilisateur final a souscrit ; ' '

en cas de transfert du numeéro de l'utilisateur final auprés dun

autre fournlsseur, l'identité du fournisseur qui transfére le

numeéro et l'identité du fo"urnisseuf 'auquel le numéro est

transféré ; ' ’ | '

les donnees relatives au type de paiement, a 1'1dent1ﬁcat10n du

moyen de paiement et a la date du paiement de 1'abonnement ou
de l'utilisation du service. '

les donnees relatives aux caracterlsthues techmques des

oommumcatmns et 4 la localisation :

11dent1f1cat10n du numero de telephone de l'appelant et de

I'appelé ;

la 1ocal1sat10n du point de termmalson du reseau de l'appelant et

de l'appele



Page 4 sur 8

en cas d'appel multiple, de déviation ou de renvoi, l'identification
de toutes les lignes, en ce compris celles vers lesquelles l'appel a
été transféré ;

la date et I'heure exacte du début et de la fin de l'appel ;

la description du service de téléphonie utiliseé.

Article 5 : Les données a conserver par les exploitants de téléphonie
cellulaire et les opérateurs de réseaux sous-jacents sont les suivantes :

- a) les données relatives a l'identification-de lutilisateur final :

b)

le numéro - attribué .a I'utilisateur final ainsi. que l'identité
internationale d'abonné mobile ("International Mobile Subscriber
Identity", "IMSI") ;

les données personnelles de l'utilisateur final ;

la date et le lieu de la souscripﬁon a l'abonnement ou de
I'enregistrement de I'utilisateur final ;

la date et I'heure de la premiére activation du service ainsi que

l'identifiant cellulaire a4 partir duquel le service a été activé ;
les services annexes auxquels l'utilisateur ﬁnal a souscrits ;

en cas de transfert de numéro auprés d'un autre operaLeur
I'identité de 1operateur d'origine de l'utilisateur final ;

les données relatives au type de paiement a lidentification du

moyen de paiement et a la date du palement de l'abonnement ou
~de l'utilisation du service ; :

le numéro d'identification du terminal mobile de I'utilisateur final
("International Mobile Equipment Identity", "IM_EI").,

les données relatives aux caractensthues techrnques des
communications et a la localisation :

I'identification du numeéro de téléphone de lappelant et de
I'appelé ;

en cas d'appel multiple, de déviation ou de renvoi, vl'id_entiﬁcation
de toutes les lignes en ce compris, celles vers lesquelles l'appel a
été transféré ; ‘
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- lidentité internationale d'abonné mobile ('International Mobile
Subscriber Identity", "IMSI") de l'appélanf_c et de l'appelé ; -

A I'identité 'int‘ern’ational‘e_ d'équip’e;neht mobile ,(".Intérnational
Mobile Equipment Identity", "IMEI") du termiqal mobile de
‘l'appelant.et}d_ef-fl‘ap"pelé-'_:;-,}; R e R . \ :

- la date et I'heure exacte du débht et de la fin de l'appel ;

- la localisation du point de termmalson du réseau au debut etala
fin de chaque connex1on

- les données permettant d'établir la localisation géographique des
cellules en se referant a leur 1dent1f1ant cellulalre au moment ou | '
la communication a ete effectuee '

- les caractéristiques techniques du service de teéléphonie utilise.

Article 6 : Les données a conserver par les exploitants des services
~d'accés a l'internet accessibles au public et les opérateurs de réseaux

sous-jacents sont les suivantes :
a) les données relatives a l’identification de lfutilisateur_ final :

- lidentifiant de 1ut111sateur final ;

- Jes donnees personnelles de 1ut111sateur final ;

- la date et I'heure de la souscription a l'abonnement ou de
I'enregistrement de l'utilisateur 'f'i_nal ;

- l'adresse IP et le port éource de la connexion ayant servi a la
création de l'abonnement ou a 1'enregis_tr¢ment' de l‘utilvisa.tebur
final ; | |

- lidentification du point de terminaison du ‘résgau. ayant servi a la

| .création de l'abonnement ou de’ l‘inscri_ption en tant
- qu ut111sateur final ; | _ _ .

- les services annexes auxquels lutlhsateur ﬁnal a souscnt aupres
du prestataire d'accés In_ternet public’ concerne ;.

. les données reiatives au type de paiement, a lidentification du
moyen de paiement et a la date du palement de-I' abonnement ou

de l'utilisation du service.
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b) les données relatives aux caractéristiques techniques des
communications et a la localisation :

- lidentifiant de l'utilisateur final ;

- l'adresse IP; . b) en cas d'utilisation partagée d'uhe adresse IP, les
ports attribués de 1'adresse IP ainsi que la date et l'heure de
l'attribution ;

- lidentification et la localisation du point de terminaison du
réeseau utilisé par l'utilisateur final au début et a la fin dune
connexion ; :

- la date et I'heure de l'ouverture et de la fermeture d'une session
du service d'accés a l'internet ;

- le volume de données envoyées vers le réseau et téléchargées
pendant la durée de la session ou autre unité de temps
demandée ;

- les données permettant d'établir la localisation géographique des
cellules en se référant a leur identifiant cellulaire au moment ou
la communication a été effectuée.

Article 7 : Les données a conserver par les exploitants des services de
~courrier €lectronique par. internet accessible au public ou de
téléphonie par internet accessible au public et les opérateurs de
réseaux sous-jacents sont les suivantes :

a) les données relatives a lidentification de l'utilisateur final :
- lidentifiant de l'utilisateur final ;
- les donné_es personne_lle_s de 1'utﬂisateur final ;

- la date et l'heure de la creatlon du compte de courrier
electromque ou de téléphonie par 1nternet

- Tladresse IP et ie port source ayant servi 4 la création du compte
de courrier électronique ou de téléphonie par linternet ;

- les données relatives au type de palement a lidentification du
moyen de paiement et a la date du palement de 1'abonnement ou
de l'utilisation du service.
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b) 1es v donnees relatwes aux caractensthues techmques des
commumcatmns et a 1a 1ocal1sat10n

- lidentifiant de 1‘uti1‘is}ateur final du compte de courrier
électronique ou de téléphonie par internet, ainsi que le numéro -
ou l'identifiant du destinataire prévu de la communication ; ‘

- le numéro de téléphone attribué a toute communication entrant

dans le réseau télephonique public dans le cadre dun serv1ce
téléphonique par internet ; | |

-, 1~‘adresse IP et le port source utilisés par l'utilisateur final ;
= 'l'adresse IP et le port source utilisés pai le destinataire ;

- la date et I'heure de l'ouvertufé 4et de la ferr‘hétur_e d'une session
du service de courrier électronique ou de téléphonie par internet ;

- la date et I'heure de la connexion etabhe a lalde du compte de :
téléphonie par Internet ;

- les caracterlsthues techniques du service utilisé.

Article 8 : Les données conservées ne peuvent, en aucun cas, porter
sur le contenu des correspondances échangées ou des informations
consultées dans le cadre de ces communications; sous quelque forme

que ce soit, sous réserve des nécessités d’enquéte judiciaire.

CHAPITRE 3 : DUREE ET OBJECTIFS DE LA CONSERVATION

Article 9 : Les d_ohnées relatives a lidentification de l'utilisateur final
indi_qu‘ées au chapiti‘e 2 sont conservées a partir de la souscription au
service, aussi longtemps qu'une QOmfnunication entrahte ou sortante
est possible a l'aide du service sous_critv'et, .p‘_end;an'_t douze‘(12), mois, a
compter de la date de la derniére cbmmun_icatior_l entrante ou sortante

enregistrée.
Les données relatives aux caractéristiques techniques des
communications et & la localisation sont conservées douze (12) mois &

partir de la datc de la communication.
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Au terme des dé‘lais fixés aux alinéas 1 et 2 du présent ar'ticl_e, les
donneées sont entiérement effacées. | |
Article 10 : Les données visées au chapitre 2 sont conservées en vue :

- de la rech’erche; de linstruction et de la poursuite d'infractions
pénales ; : ‘

= . de :la répreésion d'appels irialveillants vers les services 5
iilurgence; ¢ o ' _ . ¥

v

- de la recherche de lidentité des personnes ayant effectué une
‘utilisation malveillante dun réseau ~ou dwun service de
communications électroniques;

- de laccomplissement des missions de renseignement et de
sécurité. ' ‘
Les exploitants de service de communications électroniques et les
opérateurs de réseaux font en sorte que les données reprises au
chapitre 2, soient accessibles de maniére illimitée et a ce que ces
données et toute autre information nécessaire concernant ces données
puissent étre transmises sans délai et sur simple demande aux
autorités chargées - des missions visées a T'alinéa précédent et

uniquement a ces derniéres.

Article 11 : Le présent arrété, qui prend effet & compter de sa date de

signature, sera publié au Journal Officiel de la République du Bénin.
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